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Podstawa prawna

Rozporzgdzenie Parlamentu Europejskiego i Rady Unii Europejskiej z dnia 27
kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie danych).

Ustawa o ochronie danych osobowych (obecnie w procesie legislacyjnym)

Urzad odpowiedzialny - Urzgd Ochrony Danych Osobowych
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Naruszenie ochrony danych osobowyc.

naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
Zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych
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Dane osobowe - nowa definicja -

* informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,0sobie, ktorej dane dotyczg”);

* mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozna bezposrednio lub
posrednio zidentyfikowac, w szczegolnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizac;ji, identyfikator internetowy lub
jeden badz kilka szczegodlnych czynnikdw okreslajgcych fizyczng, fizjologiczna,
genetyczng, psychiczng, ekonomiczng, kulturowg lub spoteczng tozsamosc¢ osoby
fizyczney.

ZMIANA: brak wystepujgcej w obecnych przepisach przestanki, w jakich
warunkach osobe uznaje sie za niemozliwg do zidentyfikowania.
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Najwazniejsze zmiany dla organizacii —

Wprowadzenie dodatkowych praw osoby, ktorej dane sg przetwarzane oraz zwigzane z tym
rozszerzenie tzw. ,obowigzku informacyjnego’,

Zniesienie obowigzku rejestracji zbiorow danych osobowych,

Zniesienie obowigzku wprowadzenia procedury bezpieczenstwa danych osobowych oraz instrukcji
zarzgdzania systemem informatycznym,

Wprowadzenie obowigzku prowadzenia rejestru czynnosci przetwarzania danych osobowych
(nieobowigzkowy jesli organizacja przetwarza dane sporadycznie i nie sg to dane wrazliwe),

Zniesienie odgérnych wymogoéw dotyczgcych warunkow jakie musi spetnia¢ system informatyczny, w
ktorym przetwarzane sg dane osobowe,

Wprowadzenie obowigzku zgtaszania w ciggu 72 godzin kazdego naruszenia ochrony danych
osobowych Urzedowi Ochrony Danych Osobowych oraz informowania osob, ktorych naruszenie
dotyczy,
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Rejestr czynnosci przetwarzania danyc.

Imie i nazwisko lub nazwe oraz dane kontaktowe administratora oraz wszelkich wspoétadministratorow,
a takze gdy ma to zastosowanie — przedstawiciela administratora oraz inspektora ochrony danych;

cele przetwarzania;
opis kategorii osob, ktorych dane dotyczg, oraz kategorii danych osobowych;

kategorie odbiorcow, ktorym dane osobowe zostaty lub zostang ujawnione, w tym odbiorcow w
panstwach trzecich lub w organizacjach miedzynarodowych;

gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego lub organizacji
miedzynarodowej, w tym nazwa tego panstwa trzeciego lub organizacji miedzynarodowej, a w
przypadku przekazan, o ktérych mowa w art. 49 ust. 1 akapit drugi, dokumentacja odpowiednich
zabezpieczen;

jezeli jest to mozliwe, planowane terminy usuniecia poszczegolnych kategorii danych;

jezeli jest to mozliwe, ogolny opis technicznych i organizacyjnych srodkow bezpieczenstwa,.

N\ MALOPOLSKA



Zasady przetwarzania danych =

N

przetwarzane zgodnie z prawem, rzetelnie i w sposob przejrzysty dla osoby, ktorej dane
dotyczg (,zgodnosc¢ z prawem, rzetelnosc i przejrzystosc’);

zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i nieprzetwarzane dalegj
w sposéb niezgodny z tymi celami (,ograniczenie celu”);

adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celow, w ktorych sg
przetwarzane (,minimalizacja danych”);

prawidtowe i w razie potrzeby uaktualniane (,prawidtowosc”);

przechowywane w formie umozliwiajgcej identyfikacje osoby, ktérej dane dotyczg, przez
okres nie dtuzszy, niz jest to niezbedne do celow, w ktorych dane te sg przetwarzane;
(,ograniczenie przechowywania”);

przetwarzane w sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w
tym ochrone przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz
przypadkowg utratg, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich srodkow
technicznych lub organizacyjnych (,integralnosc i poufnosc”).
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Bezpieczenstwo przetwarzania danych-

Uwzgledniajgc stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz
ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie wystgpienia i wadze
zagrozenia, administrator i podmiot przetwarzajgcy wdrazajg odpowiednie srodki techniczne i organizacyjne, aby
zapewnic stopien bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

pseudonimizacje i szyfrowanie danych osobowych;

zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug
przetwarzania,

zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego;

regularne testowanie, mierzenie i ocenianie skutecznosci srodkow technicznych i organizacyjnych majgcych
zapewni¢ bezpieczenstwo przetwarzania.

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie w szczegolnosci ryzyko wigzgce sie z
przetwarzaniem, w szczegolnosci wynikajgce z przypadkowego lub niezgodnego z prawem zniszczenia, utraty,
modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposob przetwarzanych.

N\ MALOPOLSKA



Warunki wyrazenia zgody =

Jezeli przetwarzanie odbywa sie na podstawie zgody, administrator musi by¢ w stanie
wykazac, ze osoba, ktorej dane dotycza, wyrazita zgode na przetwarzanie swoich danych
osobowych.

Jezeli osoba, ktorej dane dotyczg, wyrazg zgode w pisemnym oswiadczeniu, ktore dotyczy
takze innych kwestii, zapytanie o zgode musi zostac przedstawione w sposob pozwalajgcy
wyraznie odroznic je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i
prostym jezykiem. Czesc takiego oswiadczenia osoby, ktorej dane dotyczg, stanowigca
naruszenie niniejszego rozporzgdzenia nie jest wigzgca.

Osoba, ktorej dane dotyczg, ma prawo w dowolnym momencie wycofa¢ zgode. Wycofanie
zgody nie wptywa na zgodnosc¢ z prawem przetwarzania, ktorego dokonano na podstawie
zgody przed jej wycofaniem. Osoba, ktérej dane dotyczg, jest o tym informowana, zanim
wyrazi zgode. Wycofanie zgody musi by¢ rownie tatwe jak jej wyrazenie.

Oceniajgc, czy zgode wyrazono dobrowolnie, w jak najwiekszym stopniu uwzglednia sie, czy
miedzy innymi od zgody na przetwarzanie danych nie jest uzaleznione wykonanie umowy, w
tym swiadczenie ustugi, jesli przetwarzanie danych osobowych nie jest niezbedne do
wykonania tej umowy.
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Rozszerzony obowiazek informacyjny —

petna nazwa i dane kontaktowe administratora (oraz - jesli dotyczy - jego przedstawiciela i/lub
Inspektora ochrony danych osobowych);

cele przetwarzania danych osobowych, oraz podstawa prawna przetwarzania;
informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnigjg;

okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria
ustalania tego okresu;

informacje o prawie do zgdania od administratora dostepu do danych osobowych dotyczgcych
osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia przetwarzania lub o
prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie do przenoszenia
danych;

Informacje o prawie wniesienia skargi do organu nadzorczego;

informacje, czy podanie danych osobowych jest wymogiem ustawowym lub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktorej dane dotyczg, jest zobowigzana do ich
f! podania i jakie sg ewentualne konsekwencje niepodania danych;
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Prawo dostepu do swoich danych =

cele przetwarzania;
kategorie odnosnych danych osobowych;

iInformacje o odbiorcach lub kategoriach odbiorcow, ktéorym dane osobowe zostaty lub
zostang ujawnione, w szczegolnosci o odbiorcach w panstwach trzecich lub organizacjach
miedzynarodowych;

w miare mozliwosci planowany okres przechowywania danych osobowych, a gdy nie jest to
mozliwe, kryteria ustalania tego okresui;

informacje o prawie do zgdania od administratora sprostowania, usuniecia lub ograniczenia
przetwarzania danych osobowych dotyczgcego osoby, ktorej dane dotyczg, oraz do
wniesienia sprzeciwu wobec takiego przetwarzania,

Informacje o prawie wniesienia skargi do organu nadzorczego;

jezeli dane osobowe nie zostaty zebrane od osoby, ktorej dane dotyczg — wszelkie
dostepne informacje o ich zrodle;
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Prawo do usuniecia danych =

dane osobowe nie sg juz niezbedne do celdéw, w ktorych zostaty zebrane lub w inny sposob
przetwarzane,

osoba, ktorej dane dotyczg, cofneta zgode, na ktdrej opiera sie przetwarzanie i nie ma innej podstawy
prawnej przetwarzania;

osoba, ktorej dane dotyczg, wnosi sprzeciw wobec przetwarzania i nie wystepujg nadrzedne prawnie
uzasadnione podstawy przetwarzania,

dane osobowe byly przetwarzane niezgodnie z prawem;

dane osobowe muszg zostac usuniete w celu wywigzania sie z obowigzku prawnego przewidzianego w
prawie Unii lub prawie panstwa cztonkowskiego, ktoremu podlega administrator;

Jezeli administrator upublicznit dane osobowe, a ma obowigzek usungc te dane osobowe, to — biorgc pod
uwage dostepng technologie i koszt realizacji — podejmuje rozsgdne dziatania, w tym srodki techniczne, by
poinformowac¢ administratorow przetwarzajgcych te dane osobowe, ze osoba, ktérej dane dotyczg, zada,
by administratorzy ci usuneli wszelkie tgcza do tych danych, kopie tych danych osobowych lub ich
replikacje.
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Prawo do ograniczenia przetwarzania -

osoba, ktorej dane dotyczg, kwestionuje prawidtowos¢ danych osobowych — na okres
pozwalajgcy administratorowi sprawdzi¢ prawidtowosc tych danych;

przetwarzanie jest niezgodne z prawem, a osoba, ktorej dane dotyczg, sprzeciwia sie
usunieciu danych osobowych, zgdajgc w zamian ograniczenia ich wykorzystywania;

administrator nie potrzebuje juz danych osobowych do celéw przetwarzania, ale sg
one potrzebne osobie, ktorej dane dotyczg, do ustalenia, dochodzenia lub obrony
roszczen;

osoba, ktorej dane dotyczg, wniosta sprzeciw wobec przetwarzania — do czasu
stwierdzenia, czy prawnie uzasadnione podstawy po stronie administratora sg
nadrzedne wobec podstaw sprzeciwu osoby, ktorej dane dotycza.

Jezeli przetwarzanie zostato ograniczone, takie dane osobowe mozna przetwarzac, z
wyjgtkiem przechowywania, wytgcznie za zgodg osoby, ktorej dane dotyczg, lub w celu
ustalenia, dochodzenia lub obrony roszczen, lub w celu ochrony praw innej osoby
fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu publicznego Unii lub
panstwa cztonkowskiego.
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